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機能概要 



 4

本書の構成 
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設定の流れ 
■VPN を使用して通信するために必要な設定と作業の流れを次に示します。 

 

ルータ機能の設定 
通常のルーティン∵
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VPN を使用するときは、VPN 動作モードをON にし、VPN ピア、Phase1 ポリシー、Phase2 ポリシー、

VPN 対象パケットを設定します。 

 
＜VPN 動作モード＞ 

分類 画面名 設定項目 入力値 

便利な設定 VPN の設定 VPN 動作モード ON 

 

＜Phase1 ポリシーの設定例＞ 

分類 画面名 設定項目 入力値 

便利な設定 VPN の設定 ポリシー識別子 1 
Phase1 方式 Pre- shared key （拡張認証なし） 
暗号化アルゴリズム des 

  

ハッシュアルゴリズム md5 
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VPN動作モード 
 

VPN を使用するときは、この画面で VPN 動作モードを ON にし、Phase1,Phase2 ポリシー・VPN ピ

ア・VPN 対象パケットをそれぞれの設定画面で登録します。 

 

1 画面左側のメニューから【便利な設定】をクリックします。 
 

2 【VPNの設定】をクリックします。 
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4 暗号化アルゴリズム・DiffieHellman で使用するOakley Group ・ハ
ッシュアルゴリズムを設定します。 

暗号化アルゴリズム［des］、Oakley Group ［group1］、ハッシュ

アルゴリズム［md5］を選択します。 

・［暗号化アルゴリズム］ 

・des：desで暗号化します。 

・3des：3desで暗号化します。 
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Phase2ポリシーの登録 
 

IPsec のネゴシエーションで使用する Phase2 ポリシーを設定します。暗号化アルゴリズム、認

証アルゴリズムなどを設定します。 

 

1 VPNの設定画面で、[Phase2ポリシーの登録]をクリックします。 
 

2 ポリシー識別子を設定します。 
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6 ［送信］をクリックします。 
設定内容が本装置に送信され、確認画面が表示されます。 

VPNピアの登録に進みます。 
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6 Phase1 IKEモードを選択します。
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8 回線エラー時のSA処理を選択します。 

「SA消去しない」を選択します。 

 

PPPが切断されたり、WAN回線が抜けた場合に該当SAを消去するかど

うかを選択します。 

9 NAT動作モードを設定します。 

［off］を選択します。 
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・［NAT動作モード］ 

NATの動作モードを選択します。本装置のNAT機能を使用してい
るときに、ここでの選択が有効になります。 

動作モード説明 説明 
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VPN対象パケットの登録 
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・ IPアドレス指定：指定したIPアドレスからのパケットを対象
とします。IPアドレスを入力してください。 

 

 

5 インタフェースを選択します。 
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7 
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起動時にSAを確立するかどうかを選択します。 
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11再起動 

設定内容を有効にするために、本装置を再起動します。 
画面左側のメニューの中から、［リセット］をクリックします。 
［装置をリセットする］をチェックしてから、［送信］をクリック
します。 
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VPN SAの状態表示 
 

IKE SA と IPsec SA の状態を表示することができます。 

<Web ブラウザ操作> 

1 
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<コマンド操作> 

1 
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●vpnsa ipsecの状態画面のみかた 

・ID 
・送信元アドレス、マスク、プロトコル、ポート番号 
・宛先アドレス、マスク、プロトコル、ポート番号 
・ピア（IP address 、名前） 
・I/R （Initiator/Responder ） 
・state （UP ） 
・プロトコル（ESP） 
・I- SPI,O- SPI 
・PFS on/off 
・ESP 暗号アルゴリズム（DES ） 
・ESP 認証アルゴリズム（HMAC- MD5 / HMAC- SHA ） 
・Lifetime （秒、Kbytes ）305 
<Outbound> 
・現在時間、現在Kbytes 数 
・送信パケット数 
・送信エラー数（mbuf 不足、Sequence Number オーバ 
フロー等） 
<Inbound> 
・現在時間、現在Kbytes 数 
・受信パケット数 
・認証チェックしたパケット数 
・復号処理したパケット数 
・廃棄パケット数（リプレイアタックエラー＋認証チェッ 
クエラー＋その他（policy error 等）） 
・リプレイアタックエラー数 
・認証チェックエラー数 

VPN 機能を 

使う5 



 31

VPNログ情報 
 
VPN に関するログ情報を参照することができます。 

· 通し番号 · ログID 

· ロギング時刻 · エラーコード 

· タスクID  · ログメッセージ 

 

<Web ブラウザ操作> 

1 
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VPNの統計情報 
 

VPN の状態を表示することができます。 
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IKE SA/IPsec SAの消去 
 

確立している SA を消去します。 

<Web ブラウザ操作> 

1 画面左側のメニューから【VPN制御】をクリックします。 
 

2 IKE SA を消去する場合は［IKE SA 解放］、IPsec SA を消去する場
合は［IPsec SA 解放］を選択します。 

 
 

3 全消去するSAを選択します。 
全てのIKE SA を消去する場合は［全てのIKESA を解放する］にチェ
ック、特定のIKE SA を消去する場合は［SAID:□を解放する］にチ
ェックし、四角の中に消去するSA 番号をいれ、［送信］をクリック
します。 
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設定例 
 

FITELnet-F40 の冗長（ホットスタンバイ）として使用する際の設定例です。 

 



 38

 



 39





 41

用語集 
 

【アルファベット】 
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IPsecの基本動作 
 

①Phase1（IKE SA） の確立 

設定した pre-shared key から計算した鍵作成情報を通知します。 
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⑤暗号化 

設定した VPN 対象パケットに一致するパケットを LAN から狩 し‡ 車 定 ∬る ま暗号厭



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
● 本書は改善のため事前連絡なしに変更することがあります。 

● 本書に鑑巐
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