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ip address 
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DHCP クライアント機能 
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ホスト名 DHCP サーバから指定された、
ホスト名を指定します。 最大 63 文字 ホスト名を付けな

い 

 

 

この設定を行わない場合 

DHCP クライアント機能を使用できません。 
 

DHCP クライアント機能とは？ 
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ip mtu 
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ipv6 nd ra-interval 

FITELnet-F120 が RA を定期送信する際の、送信間隔（単位：秒）を設定します。 
 

設定例１ RA を 30 秒おきに送信する 

Router(config)#interface lan 1 
Router(config-if lan 1)#ipv6 nd ra-interval 30 
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この設定を行わない場合 

ipv6 address コマンドで指定したプレフィックス値、あるいは PD で取得したプレフィッ
クス値を RA で通知します。 
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設定モード 

基本設定モード 
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ipv6 hop-limit 

Hop limit とは、そのパケットが到達可能なホップ数です。例えば、Hop limit に"100"が
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設定モード 
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time 
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パラメータ 

パラメータ 設定内容 設定範囲 省略時の値 
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この設定を行わない場合 

どのインタフェースでも RIP を運用しません。 
 

設定モード 
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neighbor 

RIP の宛先アドレスを指定します。 
通常の RIP は、Version1 ではサブネットブロードキャスト（192.168.0.255 等）宛、
Version2 ではマルチキャスト（224.0.0.9）宛に送信しますが、RIP を広告する相手を限定
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ip rip receive version 
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ip rip send version 

PPPoE インタフェースの RIP 送信バージョン（1 or 2）を指定します。 
refresh コマンド後に有効になるコマンドです。 

 

設定例１ PPPoE1 で送信する RIP のバージョンを Version2 とする 

Router(config)#interface pppoe 1 
Router(config-if pppoe 1)#ip rip send version 2 

 

コマンド書式 

ip rip send version { 1 | 2 } { 2 | 1 } 
 

パラメータ 

パラメー
タ 

設定
設定
謜紡

蓉 言
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ip rip authentication key-chain 
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passive-interface 
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version 
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この設定を行わない場合 
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IPv4 ルーティングの設定 
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コマンド書式 















IPv4 ルーティングの設定 





IPv4 ルーティングの設定 
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key <number> key-string 
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bgp always-compare-med 

異なる自律システムに属する複数の BGP ピアから受け取った経路の MED の比較を行います。 
refresh コマンド後に有効になるコマンドです。 

 

設定例１ MED による最適経路の比較を行なう 
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bgp bestpath med missing-as-worst 
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FITELnet-F120 の BGP 最適経路選択 

FITELnet-F120 の BGP では、以下の順で最適経路の選択を行ないます。 

優先
順位 

属性 内容 





IPsec 対応ブロードバンドルータ FITELnet-F120 

 

106  

FITELnet-F120 の BGP 最適経路選択 
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bgp bestpath compare-routerid 

BGP の最適経路の選択において、ルータ ID を考慮する場合に指定します。 
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FITELnet-F120 の BGP 最適経路選択 

FITELnet-F120 の BGP では、以下の順で最適経路の選択を行ないます。 

優先
順位 

属性 内容 
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distance 
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この設定を行わない場合 

全てのプレフィックスを送受信します。 
 

設定モード 

BGP サービス設定モード 
 







IPv4 ルーティングの設定 
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IPv4 ルーティングの設定 
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neighbor <ip-address> port <0-65535> 

BGP ピアが使用するの TCP ポート番号を指定します。 







IPv4 ルーティングの設定 
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IPv4 ルーティングの設定 
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FITELnet-F120 の BGP 最適経路選択 

FITELnet-F120 の BGP では、以下の順で最適経路の選択を行ないます。 

優先
順位 

属性 内容 
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IPv4 ルーティングの設定 
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sunrpc 



IPv4 ルーティングの設定 
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設定モード 

基本設定モード 
 







IPv4 ルーティングの設定 
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multiroute exclusive 

multiroute static コマンドで指定したマルチルーティングテーブルのなかで、このデー
タだけは通常ルーティングテーブルに従い中継をするという場合に、通常ルーティングする
データを登録します。 

 



IPv4 ルーティングの設定 
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Wildcard マ
スク 

アドレスを範囲指定するために、
Wildcard マスクを指定します。 

ドレス形
式 
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IPv4 ルーティングの設定 
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ルートマップの設定 



IPsec 対応ブロードバンドルータ FITELnet-F120 

 

164  

Route-map 詳細 
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set metric 

経路情報の metric 値／MED 値を設定します。 







IPv4 ルーティングの設定 
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set local-preference 

経路情報の LOCAL_PREF 属性および LOCAL_PREF 値を指定します。 
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IPv4 ルーティングの設定 
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match ip address 

access-list(standard)に指定した IP アドレスを特定します。 
この設定は、RIP および BGP に対して有効となります。 
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IPv4 ルーティングの設定 

 179

on-match goto 

この route-map に合致した場合に、さらに指定した route-map を適用する時にこのコマン
ドで指定します。 

 

設定例１ このルートマップ（ルートマップ名：map1）に合致した場合、シーケンス番号 100
のルートマップの動作をする 
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リゾルバの設定 

ip name-server 
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ip resolver-cache-time 

FITELnet-F120 で、DNS リゾルバを動作させる場合に、学習した DNS 情報を保持しておく
時間（単位：秒）を設定します。 

 

設定例１ DNS 情報を保持しておく時間を 30 秒に設定する 

Router(config)#ip resolver-cache-time 30 

㎈
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ProxyARP の設定 

ip proxy-arp 

５ＤＤ
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ダイレクトブロードキャストの設定 

ip directed-broadcast 

インタフェースのネットワークブロードキャストアドレス宛の中継パケットを、ブロード
キャストパケットとして中継する場合に設定します。 

 

設定例１ LAN インタフェースに対して、ダイレクトブロードキャストを行う。 

Router(config)#interface lan 1 
Router(config-if lan 1)#ip directed-broadcast 
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idtype-pre 

Aggressive モードで、本装置の名前を通知するための形式を定義します。 
refresh コマンド後に有効になるコマンドです。 

 

設定例１ Aggressive モードで通知する装置名を、User-FQDN 形式とする 

Router(config)# crypto isakmp polcy 1 
Router(config-isakmp)#idtype-pre userfqdn 

 

コマンド書式 

idtype-pre <ID タイプ> 
 

パラメータ 

パラメー
タ 

設定内容 設定範囲 
省略時の
値 
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範囲指定方法 
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ip vpn-nat inside destination 
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パラメータ 

パラメータ 設定内容 設定範囲 
省略時
の値 

アクセスリ
スト番号 

変換前（グローバルアドレ
ス）範囲を指定したアクセス
リストを指定します。 

1～99 
1300～1399 

省略不
可 
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keepalive 
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パラメータ 

パラメータ 設定内容 設定範囲 
省略
時の
値 
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この設定を行わない場合 
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設定モード 

IKE ポリシー設定モード 
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nat-traversal 
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IPsec 機能の設定 
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パラメータ 

パラメータ 設定内容 設定範囲 
省略時
の容
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何のための設定？ 

Aggressive モードでは、IP アドレスではなく ID で認証できるため、Responder では
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SA-UP ルート機能の設定 

sa-up route 
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モードコンフィグの手法 



IPsec 機能の設定 
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VPN セレクタの設定 

aaa peer-name 

相手を拡張認証する場合の、相手のユーザ名とパスワードを設定します。 
refresh コマンド後に有効になるコマンドです。 

 

設定例１ 拡張認証で使用する相手のユーザ名を"VPN-Peer1"、パスワードを"VPN-Peer1-pass"
とする 
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ipsec access-list 

IPsec のセレクタ情報を定義します。 
refresh コマンド後に有効になるコマンドです。 

 



IPsec 機能の設定 
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2nd 
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s 9
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範囲指定方法 

set security-association ipsec-src-id コマンドで IP アドレスを指定する場合、マスク



IPsec 機能の設定 
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set security-association lifetime 

Phase2 の生存時間を設定します。 
Phase2 の生存時間は、以下の 2種類のパラメータで指定することができます。 

時間 
Phase2 の生存時間を時間（秒）で指定します。 
ここで指定した時間経過した後、Phase2 を開放します。 
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set transform-set 

ipsec transform-set コマンドで設定する Phase2 の暗号化ポリシーを対応付けます。 
refresh コマンド後に有効になるコマンドです。 
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電子証明書に関する設定 

crypto ca identity 

証明書のリクエストを作成する上で、自身の情報を設定する必要があります。 
本コマンドでは、証明書のリクエストを作成する上での、自身の情報を設定するために、電
子証明書（自身の ID）設定モードに移行します。 

 

クエ２書（自身の 9
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IPsec 機能の設定 

 265



IPsec 対応ブロードバンドルータ FITELnet-F120 

 

266  

nolog-block-type-discard 

vpnlog の"block type discard ～"を抑制する設定を行います。 
受信したパケットを暗号化するかどうか判断するためにセレクタ検索をする際に、下記のよ
うな場合に上記ログが記載されます。 
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vpnlog-detail 







IPsec 機能の設定 
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ikealive retry timer 

IKE KeepAlive のリトライ間隔を設定します。 
 





IPsec 機能の設定 
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negotiation 

FITELnet-F120 では、Phase2 の SA のライフタイムが満了する前に、新しい SA を確立する
ために Phase2 のネゴシエーションを開始します。 
本コマンドでは、ライフタイムが満了する何秒前に新しい SA のためのネゴシエーションを
開始するかを設定します。榛
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この設定を行わない場合 

Initiator 時のネゴシエーション開始時期 90 秒前 
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NAT 機能 

 287

ip nat translation finrst-timeout 

TCP の FIN フラグまたは RST フラグが設定されたパケットについて NAT/NAT+変換する場合
に、装置の内部テーブルにデータをエージアウトする時間（秒）を設定します。 
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ip nat translation tcp-timeout 

TCP について NAT/NAT+変換する場合に、装置の内部テーブルにデータをエージアウトする
時間（秒）を設定します0   



NAT 機能 
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ip nat translation timeout 
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ip nat translation udp-timeout 

UDP について NAT/NAT+変換する場合に、装置の内部テーブルにデータをエージアウトする
時間（秒）を設定します。 

 

設定例 UDP パケットの NAT 変換タイムアウトを 10 秒に設定する 

Router(config)#ip nat translation udp-timeout 10 



NAT 機奪
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NAT 機能 
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ip nat inside source(EWAN) 
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NAT 機能 
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設定例３ NAT 変換（一括変換）158.xxx.xxx.xxx.0/24⇔192.168.100.0/24 に変換する 
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DHCP サーバ機能とは？ 
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IPsec 対応ブロードバンドルータ FITE9逎Eタ謡F療諒率 
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DHCP サーバ機能 



IPsec 対応ブロードバンドルータ FITELnet-F120 

 

320  

allocate-address 
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ip helper-address 
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この設定を行わない場合 

DHCP リレーエージェント機能を使用できません。 
 

設定モード 

LAN イン
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proxydns default domain-name 

proxyDNS 機能で、上流の DNS サーバに問い合わせる際につけるドメイン名を指定します。 
LAN 側からの DNS のリクエスト（Query）にドメイン名がついていなかった場合、ここで設定
したドメイン名をつけてサーバに問い合わせます。 
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proxydns default retrans-time 
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proxydns default cache-time 
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ドメイン名による DNS 振り分け 

proxydns domain 





簡易ファイアウォール環
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remote-access time 

パスワードを指定回数以上間違えたときにはアクセス拒否する機能の、アクセス制限時間
を設定します。 

 

設定例１ 不正アクセス発生時のアク限時間
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ip access-group 

access-list コマンドで指定したフィルタリングデータを、各（PPPoE、LAN、EWAN、モバ
イル）インタフェースで適用します。 
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この設定を行わない場合 
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http-server exec-timeout 

HTTP（Web 設定）でログインされている状態で、無通信監視時間（単位：分）を設定しま
す。Web 設定でログインされ、このコマンドで設定した時間何もコマンドの入力がなかった
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簡 易 フ ァ イ ア ウ ォ ー ル 機 能  
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Layer3 監視機能の設定 

㎈
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pathcheck-fail 

L3 監視パケット(Ping パケット)の応答を、ここで設定したセット数連続して受け取れな
かった場合に、経路の障害と判断します。 
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pathcheck-interval 

L3 監視パケットの送信間隔を指定します。 
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冗長対象パケット設定 

destination 

どのような中継パケットに対して、冗長機能を適用するかを指定します。 
 

設定例１ 192.168.100.0/24 宛のデータを冗長機能の対象とする 

Router(config)#redundancy pathfilter-list 1 
Router(red-pathfilter-list 1)# destination 192.168.100.0 
255.255.255.0 
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preference 



冗長機能 
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aging-time 

ここで設定した時間ルータグループ間のパケットを受信しなかった場合、そのルータを障
害とみなします。バックアップ経路用として設定されている場合は、バックアップポートを
接続します。 

 

設定例１ ルータグループ内のルータの生存確認時間を 100 秒に設定する 

37 27❹ 50 Ǹほ亻戃衰▍╰ヲ愌遂ニレブべ醺 髄酲▕█ハヰマ 响ネ注咿ま注晟偉 唫ã襯べヴ僧ぽ- Ą▍リ℻ 錐 ▍リ脆ほヱ注籘 にべマ ã咡贈ヴ僧ぽŒ杞ワ僧ǘ▍リ℻ 衰ゥぽ- ぽ- ぽã╮鑷椵▍リ脆ほヱ注籘 ¯べマ 响ネ注咿ま注晟偉 唫懲襯べヴ僧ぽ- ǘ▍リ℻ 衰ゥぽ- ぽ- ぽã╮醪ビ
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Router(config)#interface wan 1 
Router(config-if ewan 1)# qos-class cbq DEFAULT-CLASS bandwidth 
20 parent ROOT-CLASS default 

 

設定例２ 設定例１の DATA-CLASS の下層に TCP データ用の「TCP-CLASS」を設定します 

   ROOT-CLASS 
         ŌCONTROL-CLASS  
         ŌDATA-CLASS  
         Ň       ŊTCP-CLASS (70%)
         ŊDEFAULT-CLASS 

 
DATA-CLASS の下層に TCP データ用の「TCP-CLASS」を置き、帯域を親クラス（DATA-
CLASS）の 70%とする。 
帯域不足の場合、親クラスに空きがあればその帯域も利用する。  
Router(config)#interface wan 1 
Router(config-if ewan 1)# qos-class cbq TCP-CLASS bandwidth 70 parent DATA-
CLASS borrow 

 

コマンド書式 













UPnP 機能 
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upnp-server enable 

FITELnet-F120 で UPnP 機能を使用する場合に設定します。 
 

設定例 UPnP 機能を使用する場合 

Router(config)#upnp-server enable 
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idle-timer send 

送信データに関する無通信監視時間（秒）を設定します。 
ここで指定した時間送信データがない場合は、モバイル回線を切断します。 

 



モバイル機能 

 399
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モバイル機能 
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パラメータ 

パラメー
タ 

設定内容 設定範囲 省略時の値 







障害監視／通知機能 

 419

 

この設定を行わない場合 
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SYSLOGD への障害通知機能 





IPsec 対応ブロードバンドルータ FITELnet-F120 

 

426  

logging-level slog 

slog にログ出力のレベルを設定します。 
FITELnet-F120 の syslog 送信機能では、syslog で送信する最低レベルを設定します
（syslog level コマンド）。 
slog を、syslog で送信したい場合は、syslog level コマンドで指定したレベル以上のレベ
ルを、このコマンドで設定します。 
refresh コマンド後に有効になるコマンドです。 

 



















障害監視／通知機能 









障害監視／通知機能 
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障害監視／通知機能 
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SSH 機能 





SSH 機能 

 453

パラメータ 

パラメー
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ssh-server response-timeout 
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linkdown-detect 
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この設定を行わない場合 

AUTO ネゴシエーションで動作します。 
 

設定モード 



Ethernet 機能 





アクセスリスト 
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アクセスリスト 

access-list 

特定のパケットと、そのパケットの動作（中継 or 廃棄 or 学習フィルタリング）を指定し
ます。refresh コマンド後に有効になるコマンドです。 
指定したパケットは、以下の機能で使用します。 





アクセスリスト 
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コマンド書式 













アクセスリスト 





その他の機能 

 477
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